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PROCEDURA OPERATIVA PRIVACY: GESTIONE DATA BREACH 

Liceo Classico-Scientifico Statale 

“Ariosto Spallanzani” 
 

 

Data 

Numero di 

violazioni subite 

nell’anno 

Numero di violazioni 

correttamente gestite 

Descrizione dell’evento 
Controllo effettuato da 

 

Notte tra 22 e 23 

ottobre.  

Circa tra 1.00 e 

7.00 del mattino 

del 23 ottobre 

 

 

1 

 

 

1 

 

Tramite una vulnerabilità nel sito, in particolare nel front-end web, gli 

attaccanti sono riusciti a inserire del codice malevolo all'interno del 

sito, che ne ha modificato la visualizzazione mostrando una pagina 

bianca al posto della home e dei titoli corrotti. 

Ad oggi la vulnerabilità e i metodi di inserimento del codice malevolo 

risultano sconosciuti a SF Srl, in quanto dovuti all'implementazione e 

alla scrittura del sito web, del quale non sono responsabili.  

I danni subiti sono quelli sopra citati, tuttavia gli attaccanti potrebbero 

aver avuto accesso a tutto ciò che è collegato al sito, come eventuali 

database o documentazione caricata su di esso, anche se al momento 

non ci sono prove a dimostrarlo e comunque i documenti e i dati 

presenti sono pubblici. Inoltre non sono stati persi dati perché viene 

fatto un back up. 

In prima battuta il sito è stato messo in modalità di sola lettura 

affinchè nessuno, ad eccezione degli incaricati di SF Srl, potesse 

pubblicare qualcosa. Nel frattempo il sito è stato ripristinato a prima 

dell’attacco. Si è consigliato a chiunque possiede un account sul sito 
interessato dall'attacco di modificare la propria password di accesso. 

La scuola ha inoltre provveduto ad installare un firewall sul sito. 
 

   

   Rossella Crisafi 

 

 


